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November 2023

Einfuhrung der Signierung und optionaler Verschliisselung von Emails zum 05.12.2023

Sehr geehrte Damen und Herren,

wir werden ab Mittwoch, den 05.12.2023 alle ausgehenden Emails tber die Mail-Domain
blutspende.de digital signieren und bei Bedarf verschliisseln.
Hierzu verwenden wir das Sicherheitsverfahren S/IMIME.

Digitale Signatur (Absenderiiberpriifung): R

Eine digitale Signatur des Absenders ist in der E-Mail sichtbar. Diese Signatur bestatigt, dass die E-
Mail tatsachlich von dem angegebenen Absender stammt und wahrend der Ubertragung nicht
manipuliert wurde. Sie erscheint in der Regel in Form eines kleinen Symbols oder Hinweises, der die
Echtheit der Nachricht bestatigt.

Verschliisselungs-Benachrichtigung : a

Dieses Zeichen bedeutet, dass der Inhalt der Nachricht verschlisselt wurde, um ihn vor unbefugtem
Zugriff zu schitzen. Abhangig von lhrer Email-Infrastruktur kdnnte eine verschlisselte Nachricht auch
auf eine andere Art und Weise gekennzeichnet sein.

Fragen Sie bitte bei lhrer IT nach!

Nur Sie als Empfanger verfligen Gber den erforderlichen Entschlisselungscode (lhren privaten
Schlissel), um die Nachricht zu lesen.

Geschiitzte Anhange und Links:
Alle angehangten Dateien oder Links in der E-Mail werden ebenfalls verschlisselt.

Zusicherung des Datenschutzes:

Diese Sicherheitsmal3nahmen (digitale Signaturen und Verschlisselung) dienen dem Schutz der
Privatsphare und der Integritat der E-Mail. Sie kdnnen darauf vertrauen, dass die E-Mail vom
angegebenen Absender stammt und dass ihr Inhalt vertraulich bleibt.
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Falls Ihre Email-Infrastruktur nicht dafiir ausgelegt ist, dass wir Ihnen verschliisselte Emails via
S/MIME zustellen konnen, erhalten Sie beim ersten Mal eine E-Mail vom Absender
Mailsecurity@blutspende.de mit einem Link zu unserem Webportal, an dem Sie sich einmalig
registrieren missen.

AnschlieRend bekommen Sie jede weitere Email mit sensiblen Daten von uns als sogenannte PDF-
Mail zugestellt und zwar vom tatsachlichen Absender. Der Inhalt der eigentlichen Email wird als
kennwortgeschiitztes PDF angehangt. Um das PDF zu 6ffnen, bendtigen Sie das Kennwort, das Sie
bei der Registrierung an unserem Webportal vergeben haben.

Bitte bewahren Sie dieses Kennwort gut auf, da Sie es auch fur alle weiteren PDF-Mails bendtigen,
die Sie aus unserem Hause bekommen und zwar so lange, bis Sie gegebenenfalls Ihr Kennwort auf
unserem Webportal andern.

Bitte beachten Sie auch, dass Sie bei jedem Offnen dieser PDFs das urspriingliche Kennwort
bendtigen, es sei denn, Sie nutzen eine Mdglichkeit, um diese PDFs ohne Kennwortschutz abzulegen.

Wurden in der urspriinglichen Email auch Anhange versendet, so sind diese im PDF verlinkt. Sie

kdnnen diese durch einen Doppelklick auf die gewunschte Buroklammer g TestExcel xlsx g TestPDF.pdf

vor dem Dateinamen im entsprechenden Programm 6ffnen und ohne Kennwortschutz im
gewinschten Ordner abspeichern.

Wir sind uns darliber bewusst, dass die Einflhrung dieses Verschlisselung-Standards S/MIME fir alle
Empfanger von Emails, die diesen Standard nicht unterstiitzen, ein Mehraufwand beim Handling
bedeutet. Die DSGVO schreibt jedoch eine solche Vorgehensweise zur elektronischen Versendung
von sensiblen Daten vor.

Bitte informieren Sie umgehend lhren Ansprechpartner in unserem Hause, falls Sie ab dem
05.12.2023 eine nichtsignierte Email von unserer Maildomain blutspende.de erhalten.

Gleiches gilt, falls Sie eine E-Mail mit sensiblen Daten erhalten haben, die versehentlich nicht
verschlisselt bzw. nicht als PDF-Mail zugestellt wurde oder falls Sie Probleme mit dem Handling von
PDF-Mails haben.

Mit freundlichen Gri3en

¢4\
(\Qolhw» A R\AS'\H
Wolfgang Rustig
Kfm. Geschaftsfihrer
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